SAMORZADOWA SZKOLA
MUZYCZNA Sokoétka, 19.09.2022 .
1 stopnia w Sokoice
16-100 Sokotka, ul. Mickiewicza 2a
Reg. 368064495

Do: Anna Mierzejewska

Szanowna Pani,

ponizej przedstawiamy tres¢ otrzymanego od Pani wniosku o dostep do informacji publicznej z dnia

05.09.2022 r. oraz 06.09.2022 r. o tej samej tresci.

Dzien Dobry,
INFORMACJA PUBLICZNA. Kolejne ponaglenie w zakresie udzielenia odpowiedzi na

informacje publiczna.

Nadszedt czas:
Prezes Urzedu Ochrony Danych Osobowych zaczyna na powaznie interesowac sie

Inspektorami Ochrony Danych w poszczegoinych organizacjach.

Biad! Nie podano nazwy pliku.W tym miesigcu organ zaczat kierowac pisemne wezwania
do ztozenia wyjasnien w przedmiocie zgodnosci funkcjonowania Inspektora Ochrony Danych
z wymaganiami RODO. Wezwania do zlozenia wyjasnien rozsytane sg losowo do roznych
podmiotow, aczkolwiek w pierwszej kolejnosci czujnos¢ powinny zachowac te organizacje,
ktére zgodnie z RODO majg Biad! Nie podano nazwy pliku.OBOWIAZEKBtad! Nie podano
nazwy pliku. wyznaczy¢ IOD'a.

Samo wezwanie PUODO do ztozenia wyjasnien zawiera ponad 20 pytan odnosnie zasad i
sposobu funkcjonowania Inspektora Ochrony Danych, badany jest zarowno sposéb jego
wyznaczenia jak i kwestie zwiazane z jego statusem, o ktorym mowi art. 38 RODO (w tym np.
konflikt intereséw i niezalezno$c). Pojawiajg sie rowniez pytania odnosnie sposobu
wykonywania zadan.

Teraz moge juz powiedziec, ze spodziewali$my sig, Ze tego typu dziatania PUODO moga miec
miejsce w tym lub kolejnym roku.

Ponadto RODO wielu kojarzy sig z kolejnym zbednym lub martwym przepisem utrudniajgcym

prowadzenie dziatalnosci. Jednakze jak pokazujg kolejne decyzje #PUODO wcale tak nie jest.

Warto spojrze¢ na ostatnia decyzje naktadajacg #kare #administracyjng w wysokosci prawie
5 min zt. Kara dotyczyta

braku #wdrozenia organizacyjnych #srodkow #kontroli #podmiotu #prz_etwarzajacego u
ktérego fizycznie doszio do #naruszenia, brak polecen przetwarzania danych w umowach

powierzenia https://uodo.gov.pl/pl/ 138/1909

WNIOSEK INFORMACJA PUBLICZNA



Na pqutaW{e art. 10 ust. 1 ustawy z dnia 6 kwietnia 2001 r. o dostepie do informac;i publicznej
wnosimy Sig o .udostepnienie ponizszych informacji. Ponadto zadamy niezwtocznego
przekazania wniosku dla jednostek podlegtych aby one réwniez udzielity odpowiedzi
na zadar_ie Pytania. Pozwalamy sobie réwniez przypomniec, Ze ipso iure art. 2 ust. 2 Ustawy
o dostepie do informacji publicznej "

_ ! I . (...) Od osoby wykonujgcej prawo do informacji publicznej
nie wolno 2gda¢ wykazania interesy prawnego lub faktycznego.

PYTANIA:

1. Czy podmiot ma licencjg na obstuge e

zamowienia)?Jesli nie to czy w budz
ten cel?

-zamowien publicznych zgodna z projektem _e-
ecie na roku 2022 i kolejne planujecie srodki na

Odp.: Nie.

Czy sg planowane przetargi na artykuty biurowe w roku 2022 i w kolejnych latach?

Odp.: Nie.

3. W zwigzku z §20 pkt 12 it a Rozporzadzenia dt. Krajowych Ram
Interoperacyjnosci -

»  Zapewnienie  odpowiedniego  poziomu  bezpieczenstwa w systemach

teleinformatycznych,  polegajgcego  w szczegolnoSci  na:  dbafosci o
aktualizacje oprogramowania,(...) "

- wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci
oprogramowania - uzytkowanego w podmiocie i nieposiadajacego obecnie wsparcia
producenta - inter alia: Windows XP, Windows 7, Windows Vista, etc. Dodatkowo

wnosimy o wyszczegolnienie i podanie wszystkich narzedzi oraz systemow
informatycznych zakupionych z Srodkéw publicznych.

Aby nie absorbowac niepotrzebnie czasu pracownikéw- wnosimy aby opisowe
odpowiedzi na ponizsze pytania byty krétkie, ogdlne - maksymalnie kilkuzdaniowe.

Odp.: SSM | st. w Sokoétce korzysta z systemu operacyjnego Winc_iow§ 10 na 2
komputerach stacjonarnych oraz dwéch laptopach. Placéwkg zakupita licencje do
aplikacji ptacowej Vulcan oraz antywrirusg ESET Smart Security Premium. Do pracy
wykorzystujemy réwniez dziennik elektroniczny Fryderyk.

4. Prosze o ocene poszczegolnych systeméw informatycznych( pkt.3) w skali od 1 do
10 ( 0-najnizsza ocena, 10 -najwyzsza).

Odp.: Windows 10 — 10, Vulcan - 10, EST SSP - 10, e-dziennik Fryderyk - 8.

5 Czy podmiot korzysta lub korzystata w latach ubiegtych z ustug firn_w zewnetrznych
‘ np. w zakresie przetargow, rekrutacji bezpieczenstwa informagii ,a jezeli tak to prosze o




podanie: dat obowigzywania umowy, wysoko$ci wynagrodzenia, przedtozenie skanu

umowy w formie elektroniczne;j.

Odp.. SSM | st. w Sokétce nie korzystato z w.w. ustug firm zewnetrznych.

6.

Prosze o ocene poszczegolnych firm zewnetrznych ( pkt.5) w skali od 1 do 10 (0-

najnizsza ocena, 10 -najwyzsza).

Odp.: Nie dotyczy.

7.

Whnosimy o przestanie kopii tresci instrukcji kancelaryjnej.

Odp. W zatgczniku projekt instrukcji kancelaryjnej, ktéra jest w trakcie zatwierdzania

8.  Prosze udzieli¢ odpowiedzi na ponizsze zagadnienia merytoryczne wskazane w tabeli
ponizej
Lp. | Zagadnienie Tak | Nie | Uwagi

Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzgcego do

przetwarzania informacji obejmujace;j ich rodzaj i konfiguracje.

1.

Czy prowadzona jest ewidencja:

a) sprzetu informatycznego w ramach
ewidencji majatkowej?CZY 10D
KONTROLUJE EWIDENCJE

tak

b) oprogramowania (np. licencje)? 10D
KONTROLUJE EWIDENCJE

tak

c) umoéw serwisowych?

Nie

Czy przypisano konkretnym osobom
obowigzki w zakresie prowadzenia
powyzszych ewidencji - w tym
oprogramowania i no$nikow
oprogramowania?

Jesli TAK prosze o przediozenie dokumentu.

CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
7OSTRALO PRZEPROWADZONE? CZY IOD

tak

Ewidencja warto$ci
niematerialnych i
prawnych prowadzona
jest przez ksieggowosc.
Sprzetem
informatycznym i
zasobami
informatycznymi
zarzadza Dyrektor SSM |
st. w Sokétce.

KONTROLUJE W/W




Czy posiadam zinwentaryzowany sprzet /
oprogramowanie wraz z okresleniem
waznosci danego komponentu dla catej
jednostki? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

tak

Audyt KRIO
zaplanowany jest na
wrzesien 2022

Czy pracownicy moga uzywaé swojego
sprzetu domowego do pracy nad zadaniami
powierzonymi w ramach obowigzkéw
stuzbowych? |IOD KONTROLUJE
EWIDENCJE

Tak

Czy pracownicy moga podtgczaé swoj sprzet
(laptopy, telefony, tablety) do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY I0D
KONTROLUJE WW

tak

Audyt KRIO
zaplanowany jest na
wrzesien 2022

Czy zapisuje kazdy fakt podtgczenia
zewnetrznego sprzetu do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAtO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

nie

Audyt KRIO
zaplanowany jest na
wrzesien 2022

Czy monitoruje podtaczenia ewentualnych
nieautoryzowanych punktow
bezprzewodowych do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D

KONTROLUJE WW

nie

Audyt KRIO
zaplanowany jest na
wrzesien 2022

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw

przeprowadzonej analizy.

1.

Czy znam najistotniejsze zagrozenia dla
zinwentaryzowanych systemow IT?

Jesli TAK prosze o ich wskazanie

tak

Ewentualna utrata
integralnosci i poufnosci
danych w razie
naruszenia zasad
przetwarzania, np.
zaatakowania
oprogramowania przez
wirus lub wyciek danychﬂ

MS Teams




Cz_y wiem, ktdre systemy s3 krytyczne dla
dziatania jednostki? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAtO PRZEPROWADZONE?
CZY IOD KONTROLUJE W/W

tak

Audyt KRIO
zaplanowany jest na
wrzesien 2022

Czy mam pewnos¢, ze kazdy krytyczny
system jestem w stanie odtworzy¢ z kopii
Zzapasowych w odpowiednim czasie? CZY
IOD W TYM ZAKRESIE PRZEPROWADZIt
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAtO
PRZEPROWADZONE? CZY 10D
KONTROLUJE WW

tak

Tak, przed rozpoczeciem
zdalnego nauczania.

Czy mam opracowane plany dziatania w
momencie naruszenia bezpieczenstwa IT w
mojej organizacji (np. procedury reagowania
na incydenty IT)?

Tak

Czy znam potencjalne zagrozenia dla
systemoéw, ktére znajdujg sie w mojej
infrastrukturze lub w infrastrukturze
zewnetrznej (outsourcing)? CZY /IOD W TYM
ZAKRESIE PRZEPROWADZIt. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY I0OD KONTROLUJE w/\wW

Tak

tak

Tak, przed rozpoczeciem
nauczania zdalnego.

zapewnienie bezpieczenstwa informacji wraz

adku zmiany zadan.

Podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informaciji posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu

z bezzwloczng zmiang uprawnien, w

przy
1.

Czy wskazanale jest/sg w jednostce osobaly
odpowiedzialna/e za bezpieczenstwo IT w
jednostce? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAtO PRZEPROWADZONE? CZY 10D

KONTROLUJE WW

Jesli TAK prosze o przediozenie dokumentu.

tak

Audyt SZBI zaplanowany
jest na wrzesien 2022

Czy osoby te posiadajg stosowne
kompetencje?

Jesli TAK prosze o potwierdzenie tego faktu.

Prosze o sprecyzowanie
pytania. O jakie
kompetencje oraz jakich
0s6b chodzi?

10D posiada
kompetencje w zakresie
bezpieczenstwa

informacji — przedstawit




Swiadectwo ukoiczenia
podyplomowych studiéw
w zakresie
bezpieczenstwa
informacji i ochrony
danych osobowych UwB
w Biatymstoku.

3. | Czy wszyscy pracownicy zaangazowani w tak
proces przetwarzania informacji posiadaja
pisemne uprawnienia?

4. | Czy uprawnienia, o ktérych mowa w pkt 3 Tak
uprawniajg jedynie do przetwarzania
informacji w stopniu adekwatnym do
realizowanych zadan? CZY IOD W TYM

ZAKRESIE PRZEPROWADZIt. AUDYT. Tak
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE? Nie
CZY I0D KONTROLUJE W/W

5. | Czy identyfikatory i hasta nadawane sg po nie

uprzednim pisemnym ztozeniu wniosku?

6. | Czy na biezgco aktualizowane tak
sg uprawnienia do dostepu (np. w momencie
zmiany zakresu obowigzkéw)? CZY /OD W
TYM ZAKRESIE PRZEPROWADZIt. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY I0D KONTROLUJE WW

7. | Czy prowadzona jest formalna listg zadan
Jobowiazkéw /uprawnien takich oséb? CZY Nie
|IOD W TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE tak
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD

KONTROLUJE WW Nie

Ochrona przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostgpem,
uszkodzeniami lub zakiéceniami.

Nalezy zaznaczy¢ stosowane w jednostce
rozwigzania.

1. | Biezace czynno$ci monitorowania dostgpu w nie
tym logi (serwery, systemy, urzadzenia
sieciowe).

2. | Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami




Zwigzanymi z przetwarzaniem

informac;ji:
a. | ochrona sieci na poziomie portow LAN tak
Windows systemu
b. | BIOS operacyjnego Windows
c. | centralny system kontroli dostepu logicznego Nie

do pojedynczych komputerowych stanowisk
pracy, serweréw i zasobéw sieci - na poziomie
domeny Windows

Audyt SZBI

d. | niezalezne od domenowych systemy kontroli zaplanowany jest na
dostepu logicznego do kluczowych systeméw wrzesien 2022
informatycznych; CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY I0D KONTROLUJE W/WwW

e. | system ochrony zewnetrznej klasy firewall tak antywirus

f. system ochrony zewnetrznego dostepu nie
logicznego (urzadzanie sieciowe-serwer
VPN); — zabezpieczenie kodem PIN dostepu
do wydrukéw;

g. | stosowanie tokenéw z hastami jednorazowymi nie

Podstawowe zasady

gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosé. CZY IOD W TYM ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRAtO PRZEPROWADZONE? CZY I0D
KONTROLUJE PRACE NA ODLEGtOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY.

ODP: 0D nie kontroluje pracy (w tym pracy na odlegfo$¢) w jednostce

Szkolny system pracy z

1. | Czy wprowadzono regulacje wewnetrzne tak zastosowaniem technik
jednostki w zakresie zdalnego dostepu pracy na odlegtos¢ w
do zasobéw informatycznych/pracy na Samorzadowej Szkole
odlegto$c? Muzycznej | st. w

Sokotce, w zatgczniku.

Jesli TAK prosze o przedfozenie dokumentu

2. | Czy w umowach zawieranych z podmiotami nie
zewnetrznymi okreslono zakres i tryb dostepu

do wiasnych zasobow IT?




Jesli TAK prosze o udokumentowanie.

3. | Czy w pracy na odlegtosc . .
gtosc stosuje b
metody potaczenia? |@ bezpieczne | tak

4. | Czy systemy (np. lapto ’ '
‘ . Py), ktére majag zdaln
dztstelp do infrastruktury jednostki, pi)alsiadaje!y ek
aKtualne oprogramowanie antywiruso
petni zaktualizowane? ! nelsaw

5. | Czy systemy (np lapto o j

_ . py), ktére majg zdaln tak '
dﬁstep do infrastruktury jednostki, sg ! ° Bsazckkotjapl Posiaca Cloud
chronione przed utratg danych (np. '
kradziezy)? ; RO

Jesli TAK prosze wskazaé, w jaki sposob.

Z'abez_plef:zema informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie. CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt. AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY I0OD KONTROLUJE W/W

Odp. : qu, 10D przeprowadza okresowe audyty, ale nie kontroluje jednostki w zakresie
realizacji rekomendowanych sposobow zabezpieczenia informaciji.

Technologie takie jak

1. | Czy jednostka posiada zapisy gwarantujgce
odpowiedni poziom bezpieczenstwa IT w DNSSEC, DNS Anycast
umowach zawieranych z czy DKIM

dostawcami sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

2. | Czy posiadam krytyczne systemy, dla ktérych nie
nie ma zapiséw umownych dotyczacych

bezpieczenstwa (np. zapewnienie mozliwosci
wgrania aktualizacji komponentdéw, na ktorych

bazuje dany system)?

formacjami, zapewniajace minimalizacje wystapienia ryzyka

rzania informacji, w tym urzadzen
PRZEPROWADZIE AUDYT. JESLI TAK KIEDY

O PRZEPROWADZONE? CZY 0D
DZIt ANALIZE RYZYKA | OCENE SKUTKOW

IACH MOBILNYCH?

Zasady postepowania z in r
kradziezy informaciji i srodkow przetwa

mobilnych. CZY IOD W TYM ZAKRESIE
TAKIE SPRAWOZDANIE Z KRIO ZOSTRAL
KONTROLUJE W/W. CZY I0D PRZEPROWA
DLA PRZETWARZANIA DAN YCH W URZADZEN

bowigzujg odpowiednie regulacje nie

1. |Czyo gu
) danych na no$nikach

dotyczace zapisu

przenoénych?

Jesli TAK prosze o przedtozenie.




2. Czy posiadam mechanizmy uniemozliwiajagce | tak
;lostep do danych na urzgdzeniu mobilnym po
Jego utraceniu (np. pin/szyfrowanie
przestrzeni dyskowej na urzadzeniu)?

3. | Czy i.stn‘iej mozliwo$¢ zdalnego, trwatego nie
usuniecia danych z tego typu urzgdzenia?

4. Czy' kontrgluje to, co uZytkownicy moga nie | W szkole funkcjonuje
reallzowgc na urzadzeniach mobilnych (np. sie¢ bezprzewodowa
uruchamianie dowolnych aplikacji)? OSE, ktora zabezpiecza

przed wejsciem do
niebezpiecznych
(niezweryfikowanych)
stron i aplikacji przez
osoby korzystajgce z

sieci.
tak
5. | Czy mam zapewnione bezpieczne potaczenie Certyfikat nazwaSSL z
urzadzen mobilnych z mojg infrastrukturg (np. szyfrowaniem RSA 2048
tylko protokoty szyfrowane)? bit
6. | Czy pracownicy mogg podtgczaé swoje tak

urzadzenia mobilne do mojej infrastruktury 1T?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach ]
teleinformatycznych. CZY /IOD W TYM ZAKRESIE PRZEPROWADZIt. AUDYT. JESLI TAK

KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRAtO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W. ANALIZA RYZYKA W/W.

Odp.: Audyt odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych

zaplanowany jest na pazdziernik 2022 r.

1. | Czy realizuje biezace aktualizacje zaréwno na | tak
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jaK i serwerach?
2. | Czy aktualizuje oprogramowanie firmware na nie
urzadzeniach sieciowych — szczegolnie tych,
ktére maja bezposredni styk z Internetem?
3. | Czy posiadam aktualne sygnatury dla tak
systemu antywirusowego?_
4 Czy mam przygotowana procedure nie | Cloud Bapkup dla
" | odtworzenia dane;j stacji roboczej / serwera po komputerow
wykryciu na nim wirusa?
5. | Czy mam informacje o systemach, dla ktérych Nie
| aktualizacja nie powiodta sig? _
| nie
le. | —



[7a]

[ S

| 1 0

__{pendnve | teleforve)

Czy weem ktore systemy [T sa krytyczne dla
i prawstowego dziatania jednostk ?

(9]
+
3l
‘Jr‘

Czy zapewnono Caglosd dratara w
zypadey wystapienia awan ww_systemow” |

4

'S

|
T
Czy uzytkOwmicy Sec prresytala wraltiwe i
nformacie w formee jJawne; (ND a i
posredmctwem e-mad IUb prrencszac nNa *

i

4

-~

Czy obowasue w jednostee instrukcja
reagowana na ncydenty bezpeczenstwa T

l Czy weem Z jaksmi inny™ wymaganiami
| prawnym: musza byt zgodne ulytkowane

nie

|

|
;L systemy’ r_ o
I ‘ N U I
| 1 Czy zapewrsam odpowsednio bezpeciny | tak
; dostep do poczty elekironsCzne) (dostep ty'ko
SI‘I"C‘!\ any. ? |
—_— e T——.—-—f———— — ——»—w—d
12 Czymtozimony,es:zdahydosteodopocm tak | & ‘
elektronsczne;’ ‘ ‘*’ 1‘
e s B —
| 13 Czy dostep do Intemetu w jednostce st tax | | Swec bezprzewodowa
1 ograniczany (N9 poprzeZ wykorzystane ‘; OSE daje
§ serwera proxy | umo2imeene dostepu ty'ko do pezpeczenstwo |
g kiku ushug - np hitp fip)? ‘ teleinformatyczne 5
! k obeymujace ochrone “;
é przed szroldhwym g
, ' \ oprogramowanie ‘
' monitorowanie zagrozen
| bezpleczenstwa
sieciowego. w tym
wsparcie szkoty w
l] podeymowaniu dziatan
Zlbezpbeczamcych
uczniow przed dostepem
do tresci, ktore moga
stanowi¢ zagrozenie dia
ich prawidtowego
rozwoju
14 | Czy w odpowedni sposob zapewnia si¢ nie | Szkola ne posiada
ochrone przed fizyczna ingerencia SerwerowE
infrastrukture IT (np  odpowiednie
zabezpieczenia Serwerown okablowania) —
Zgtaszame incydentow naruszenia bezpieczenstwa informaci W okreslony 1 z gory ustalony
| I




1. sz istniejg w jednostce procedury zgtaszania | tak
incydentéw naruszenia bezpieczenstwa
informacji?

2. | Czy okresowo testuje sie procedury
zgtaszania incydentdw naruszenia nie
bezpieczenstwa informacji?

WNOSIMY DODATKOWO O UDZIELENIE INFORMACJI PUBLICZNEJ?
1. Kto (imig, nazwisko, stanowisko). sprawowat nadzér nad WYZNACZENIEM 10D,
wyboru IOD w zakresie rozdysponowania $rodkéw publicznych na rzecz
zewnetrznego I0D?

Odp.: Wyboru 10D dokonat Dyrektor SSM | st. w Sokéice Pan Dariusz Jacek
Drewnowski.

2.Wnosimy o podanie danych sekretarza, kierownikéw jednostek organizacyjnych jego
wyksztatcenia, przebiegu zatrudnienia.

Odp.: Szkota nie posiada stanowiska sekretarza. Na stanowisku kierowniczym jest jeden
dyrektor Pan Dariusz Jacek Drewnowski, ktory od 2017 r. petni te funkcje.

Pan Dariusz Jacek Drewnowski ukoriczyt Akademie Muzyczng im. F. Chopina w Warszawie z
tytutem magistra w specjalnosci pedagogika instrumentalna specjalizacja puzon oraz studia
podyplomowe z zarzadzania na Politechnice Biatostockiej Wydziat Zarzadzania.

. WNIOSEK INFORMACJA PUBLICZNA:

1. Czy podmiot prowadzi BIP i pod jakim adresem internetowym?
Odp.: Tak, prowadzi: https://ssmsokolka.pl/bip
1. Z ustug jakiego dostawcy BIP podmiot korzysta. Czy jest to www.nbip.pl lub
www.bip.edu.pl czy inny (poda¢ jaki)?
Odp.: Szkota korzysta z ustug prowadzenia BIP przez szkolnastrona.pl
1. Jakie s3 umowne okresy $wiadczenia tej ustugi. Jaka jest warto§¢ umow brutto
w poszczeg6linych okresach? Dane odrebnie za poszczegdine okresy w latach
2017-20227
Odp.: Umowa utrzymanie serwera strony www szkoty oraz BIP zostata podpisana na
czas nieokreslony od 12.03.2019 r. Wysoko$¢ abonamentu miesigcznego ustalono na

66 zt brutto (stownie: sze$¢dziesiat szes¢ ztotych) miesigcznie, ptatnos¢ kwartalna. Od
01.04.2022 abonament wynosi 74 zt brutto (stownie: siedemdziesiat cztery ztote)

miesiecznie.




1.

Prosze poda¢ liczbe informacji publicznych opublikowanych w BIP w LATACH

2017-do konca 2022.

Odp.: Jedna.

Prosze podaé liczbe wnioskow o informacje publiczng jakie wplynely do
podmiotu, liczbe wnioskow na ktére udzielono odpowiedzi wraz wnioskowang
informacja, liczbe wnioskow na ktore udzielono odpowiedzi odmowne;j
udzielenia informaciji, liczbe wnioskow na ktére nie udzielono odpowiedzi, liczbe
postepowan sadowych w zwiazku wnioskami o informacje publiczna. Jesli sad
okreslit, ze podmiot pozostawat w bezczynnosci podac ile razy to okreslit i w
poszczegodlnych latach (rok wyroku i rok przedmiotowego wniosku). Dane
odrebnie za rok 2017, 2018 oraz 2019-21.

Odp.: W latach 2017-2020 SSM | st. w Sokétce nie otrzymato wniosku o dostep do

informacji publicznej. W 2021 roku otrzymaliémy jeden wniosek o dostep do informaciji
publicznej, na ktéry udzielono odpowiedzi. Tres¢ wniosku ponizej. W 2022 r. otrzymali$my
dziewie¢ wnioskéw o dostep do informacji publicznej (tacznie z tym), w tym kilkakrotnie
powtdrzona ta sama tre$¢ od Pani, mimo udzielonej odpowiedzi.

Szanowni Panstwo,

na podstawie art. 2 ust. 1 i art. 10 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do
informacji publicznej (j. t. Dz. U. z 2016 r. poz. 1764 ze zm.) prosze o udostepnienie
informacji w nastepujgcym zakresie:

1.
2.

3.

Czy Administrator wyznaczyf Inspektora Ochrony Danych? (TAK/NIE)
Prosze o podanie danych Inspektora Ochrony Danych (imig, nazwisko, adres poczty
elektronicznej i/lub numer telefonu)
Czy Inspektor Ochrony Danych jest pracownikiem Administratora, czy tez $wiadczy
ustugi jako podmiot zewnetrzny.
W przypadku wyznaczenia podmiotu zewnetrznego prosze o podanie nastepujgcych
informacji:

1. Pefna nazwa podmiotu

2. Okres obowigzywania umowy (od ... do ...)

3. Zakres obowigzkéw/zadan

4. Kwota za realizacje umowy (miesigcznie lub cafo$ciowo)
W przypadku wyznaczenia Inspektora Ochrony Danych sposréd pracownikéw
Administratora prosze o informacje czy Inspektor Ochrony Danych wykonuje inne
zadania niezwigzane z petnieniem funkcji Inspektora Ochrony Danych (jakie?; Inne
stanowiska, jakie?)
Czy w jednostce przeprowadzony zostat audyt, o ktorym mowa w § 20 ust. 2 pkt. 14
Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
I_nteroperacyjnoéci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
tzegzl;rformatycznych? (Informacji prosze udzielic w rozbiciu na lata w zakresie 2015 —



ROKData  Koszt audytu (jesli audyt byt Nazwa podmiotu prowadz jesli
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_ W‘2022 r. otrzymaliSmy dziewie¢ wnioskéw o dostep do informaciji publicznej, w tym
kilkakrotnie powtérzona ta sama tres¢ od Pani, mimo udzielonej odpowiedzi.

2. Wnosimy o udostepnienie wszystkich wnioskéw o informacje publiczng na

stronie BIP.
3. Wnosimy o udostepnienie wszystkich wnioskéw o informacje publiczng jako informacije

publiczng w latach 2016 do 31.12.2021.

Prosze pamietac:

Art. 231. Kodeks Karny [Naduzycie uprawnien przez funkcjonariusza]
§ 1. Funkcjonariusz publiczny, ktory, przekraczajac swoje uprawnienia lub nie dopetniajac

obowigzkéw, dziata na szkodg interesu publicznego lub prywatnego, podlega karze
pozbawienia wolnoéci do lat 3.

lil. Whiosek informacja publiczna zawarte umowy cywilnoprawne

WNOSIMY O SKANY WSZYSTKICH UMOW CYWILNOPRAWNYCH ZAWARTYCH PRZEZ

JEDNOSTKE W OKRESIE 2018 do korica czerwca 2022r.

WSZYSTKIE UMOWY SA JAWNE:

WSA w Warszawie w dniu 30 maja 2017 r. (sygn. |l SAB/Wa 10/17) rozpatrywat skarge
n. zadania udostepnienia ,,w zakresie kopii wszystkich umow

na | Prezesa Snw zakresie mi | _ | .
zawartych przez Sad Najwyzszy w sierpniu 2016 roku po dokonaniu ,zastoniecia" w zakresie



adresu zamieszkania oraz numeru PESEL, lecz z zachowaniem imion i nazwisk
wykonawcow oraz nazw przedsiebiorcow".

WSA uznat skarge czeséciowo za zasadna, i w uzasadnieniu przypomniat bardzo wazna
kwestie:

,Nie do zaakceptowania jest poglad organu, ze udostepnieniu w trybie ustawy o
dostepie do informaciji publicznej podlegaja tylko te umowy cywilnoprawne, do
ktérych zastosowanie ma ustawa — Prawo o zamoéwieniach publicznych. Zgodnie z art.
139 ust. 3 tej ustawy, umowy w sprawach zamoéwien publicznych zawierane w trybie
tej ustawy sa jawne i podlegaja udostepnianiu na zasadach okreslonych w przepisach
o dostepie do informacji publicznej. Jednakze nie mozna w tej sytuacji, a contrario do
powyzszego przepisu uzna¢, ze skoro ustawa ta ustanawia zasade jawnosci dla umow,
ktérych wartos¢ przekracza 14 000 euro i przewiduje ich udostepnianie na zasadach
okreslonych w przepisach o dostepie do informaciji publicznej, to do umow o
mniejszej wartosci wylacza stosowanie ustawy o dostepie do informacji publicznej. Ze
wzgledu na doniosto$¢ umow zawieranych w trybie ustawy Prawo o zamowieniach
publicznych ustawodawca zapisem art. 139 ust. 3 poszerzyt dostep do umoéw
zawieranych w trybie tej ustawy. Jawnos$¢ uméw w sprawach zaméwien publicznych
na gruncie ustawy o dostepie do informacji publicznej wylacza mozliwo$é odmowy ich
udostepnienia z powotaniem si¢ na ktérakolwiek z tajemnic ustawowo chronionych.
Nie jest zatem dopuszczalne wydanie decyzji odmawiajacej udostepnienia umow w
sprawach zaméwien publicznych, gdyz sa one jawne (vide: wyrok NSA z dnia 29
lutego 2012 r. sygn. akt

| OSK 2215/11). Nie do przyjecia jest wigc stanowisko organu, ze ustawa o dostepie do
informacji publicznej nie znajduje zastosowania do udostepniania umow zawartych

poza trybem zaméwien publicznych,,.

Odp. W zataczniku.

Iv. WNIOSEK INFORMACJA PUBLICZNA

Na podstawie art. 2 ust. 1 ustawy o dostepie do informacji publicznej z dnia 6 wrzeénia 2001
r. (Dz. U. Nr 112, poz. 1198) zwracam si¢ z pro$bg o udostepnienie informacji publicznej.

Pozwalamy sobie przypomnie¢, ze ipso iure art. 2 ust. 2 Ustawy o dostepie do informacji
publicznej " (...) Od osoby wykonujacej prawo do informacji publicznej nie wolno zadac
wykazania interesu prawnego lub faktycznego.

Przedmiotowy whniosek/wnioski - nie powinny by¢ rozpatrywane w trybie KPA. Urzad
powinien procedowac nasze wnioski W TRYBIE Ustawy o dostepie do informacji publicznej

Celem naszych wnioskéw jest - sensu largo - usprawnienie, naprawa - na miare istniejacych
mozliwoéci - funkcjonowania struktur  Administracji  Publicznej - gtownie W
Gminach/Miastach/szkotach - gdzie jak wynika z naszych wnioskow - stan faktyczny wymaga
wszczecia procedur sanacyjnych. W takiej sytuacji KPA nie ma zastosowania, wigcej na

jawnosé.pl
W przypadku braku odpowiedzi na informacje publiczng ztozymy wniosek do

Wojewdédzkiego Sadu Administracyjnego skarge na bezczynnos¢.

Tre$é wniosku:
W maju-czerwcu Prezes UODO natozyt juz 3 kary pienigzne na administratoréw danych. Co

je taczy? Kazda z nich podyktowana zostata brakiem wiasciwej wspotpracy administratorow



z organem nadzorczym, brak odpowiednich kwalifikacji IOD oraz uchybien w zakresie
wdrozenia RODO. Czy w najblizszym czasie mozemy spodziewaé sie kolejnych kar? Tak.
My natomiast zwracamy sig do Panstwa o udzielenie informacji publicznej oraz przestania
odpowiedzi na maila : rodo.rodo55@wp.p!

V. WNIOSEK
1. Czy na stronie www s3 petne danych 10D?

Przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (art. 11) wprost
_zobowiqzujq podmiot, ktory wyznaczyt 10D, by udostepnit jego dane na swojej stronie
internetowej. Administrator, ktory wyznaczyt 10D powinien opublikowac jego nastepujace
dane: imie i nazwisko oraz adres poczty elektronicznej lub numer telefonu

Odp.: Tak. Dane 10D s3 dostepne na stronie www oraz stronie BIP placowki.

Wnosimy o dokumentacje potwierdzajaca realizacje zadan przez |OD lub opis jego dziatan
od dnia 25 maja 2018 roku (zadan wynikajacych z art. 39 rozporzadzenia RODO)

Odp.: 10D informuje administratora oraz pracownikow, ktorzy przetwarzajq dane osobowe, 0
obowigzkach spoczywajgcych na nich na mocy RODO oraz innych przepisow Unii lub
panstw cztonkowskich o ochronie danych i doradza im w tej sprawie.

Ponadto 10D monitoruje przestrzeganie RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie ochrony danych
osobowych, w tym podejmuje dziatania zwiekszajace swiadomosé, prowadzi szkolenia
personelu uczestniczacego W operacjach przetwarzania oraz powigzane z tym audyty. W
szczegolnosci przeprowadza cykliczne szkolenia pracownikoéw w zakresie ochrony danych
osobowych oraz na biezaco monitoruje procesy przetwarzania danych osobowych przez
Administratora. Szkolenia odbywajq sie co najmniej 1 raz w roku.

Przed opracowaniem dokumentacji z zakresu ochrony danych osobowych, tj. przed
25.05.2018 ., 10D zinwentaryzowat dane osobowe przetwarzane przez ADO oraz
uzytkowane w szkole systemy informatyczne. Przeprowadzit tez audyt w zakresie
potencjalnych ryzyk naruszenia zasad przetwarzania danych osobowych przez
Administratora. Na podstawie zebranych informacji opracowat dokumentacje z zakresu
danych osobowych odpowiadajgca wymogom okreslonym w Ogélnym rozporzadzeniu O
ochronie danych osobowych z dnia 27 kwietnia 2016 (,RODO"). W szczegolnosci, wspolnie z
ADO opracowat Polityke Bezpieczenstwa Danych Osobowych, Rejestr czynnosci
przetwarzania danych osobowych, Rejestr naruszen przetwarzania danych osobowych
(rejestr incydentow), klauzule informacyjne i klauzule zgody, umowy powierzenia
przetwarzania danych osobowych, klauzule informacyjne dotyczace monitoringu, wspolnie z
ADO przeprowadzit analize ryzyka naruszenia przetwarzania danych dla wszystkich
procesow przetwarzania danych w szkole, zarekomendowat adekwatne do stopnia ryzyka,
sposoby zabezpieczenia W celu ograniczenia do minimum naruszenia zasad przetwarzania
danych osobowych. Na biezaco opiniuje umowy W zakresie powierzen_ia przetwarzania
danych osobowych. Ponadto przeprowadza audyty weryfikujace sposob przestrzegania
przez pracownikéw przyjetych w szkole zasad bezpieczenstwa ochrony danych.

|OD przeprowadza tez analize ryzyka oraz udziela na zadanie ADO zalecen co do oceny
skutkow dla ochrony danych oraz monitoruje jej wykonanie zgodnie z art. 35 RODO - nie
rzadziej niz jeden raz W roku. Ostatnio przeprowadzane oceny skutkéw dotyczyty nauczania

zdalnego oraz procesu rekrutaciji.



|OD pozostaje w gotowosci do podjecia wspétpracy z organem nadzorczym, w razie zajécia
takiej potrzeby. Ponadto petni funkcje punktu kontaktowego dla organu nadzorczego w
kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzi konsultacje we wszelkich innych
sprawach dotyczacych przetwarzania danych osobowych w SSM | Stopnia w Sokdtce.

3. Czy zostaty opracowane i wdrozone przepisy wewnetrzne, procedury, instrukcje i

inne dokumenty dotyczace przetwarzania danych osobowych oraz bezpieczenstwa
informacji. Jesli tak to jakie?

Odp.. Tak, opracowano dokumentacje z zakresu ochrony danych osobowych. W
sktad dokumentacji wchodzi, miedzy innymi, Polityka prywatnosci, rejestr czynnosci

przetwarzania, rejestr incydentow, analiza ryzyka, ocena skutkéw, rejestr zasobéw, umowy
powierzenia przetwarzania danych osobowych.

4. Wnosimy o przediozenie dokumentu potwierdzajgcego zapoznanie sie pracownikéw

z trescig obowigzujacych przepiséw wewnetrznych, ewentualnie wskazanie w jaki
sposdb zostali oni zapoznani.

Odp.: W zatgczniku.

5. Informacje dotyczace szkolen pracownikéw w zakresie ochrony danych osobowych
przeprowadzanych po 25 maja 2018 roku (informacije tj. data szkolenia, zakres
szkolenia, osoba prowadzaca, listy obecnosci, czas trwania).

Odp.: Szkolenia odbywaja sie w trybie stacjonarnym przy okazji Rad
Pedagogicznych, prowadzone przez Panig Alicje Surel IOD w S SM | st. w Sokotce.
Szkolenia odbyly si¢ 12.09.2018 r., 28.08.2019 r., 26.08.2020 r., 12.12.2021 r. , 29.08.2022r.
Szkolenia trwajg 3 godziny. Podpisy oraz plan w zatgczniku.

6. Czy zostat opracowany Rejestr czynnoéci przetwarzania danych osobowych oraz
jego zmiany.

Odp.: Tak.

7. Czy zostat opracowany Rejestr kategorii czynno$ci przetwarzania danych osobowych
oraz jego zmiany?

Odp.: SSM | Stopnia w Sokéice nie przetwarza danych osobowych w imieniu innych
podmiotéw.

8. W jaki sposdb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisac.
Przedstawi¢ obowigzujace klauzule informacyjne

Odp.: Stosownie do tresci art. 13 RODO dane osobowe osoby, ktérej dane dotycza, zbierane
sg od tej osoby, ktérej dotycza. Administrajor podczas pozyskiwania danych osobowych
podaje jej wszystkie nastepujace informacje:

a) swoja tozsamos¢ i dane kontaktowe,
b)dane kontaktowe inspektora ochrony danych;
c)cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania;

d) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione
interesy realizowane przez administratora,



e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg;
f)okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

b) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

f) informacje o tym, ze dane przetwarzane przez SSM Sokétka nie sg poddawane
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu, o ktérym mowa w art. 22
ust. 1i 4

Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe,
ktérej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych
informaciji, o ktérych mowa w art. 13 ust. 2 RODO.

Wzory stosowanych klauzul - w zatgczeniu.

9. W jaki sposob realizowany jest obowigzek informacyjny — art. 14 RODO? Opisac.

Przedstawi¢ obowigzujace klauzule informacyjne.

Odp.: Administrator jedynie sporadycznie przetwarza dane osobowe nie podane
przez osoby, ktérych te dane dotycza (z uwzglednieniem sytuacji, gdy dane dziecka
podawane s3 przez jego opiekunéw prawnych). Sytuacje takie majg miejsce jedynie w
przypadku udziatu dzieci z innych przedszkoli oraz szkét w w konkursach otwartych
organizowanych przez szkotg. W takich sytuacjach rodzice dzieci biorgcych udziat w
konkursie sktadajg o$wiadczenie zgody, za$ szkota przedstawia klauzulg informacyjna, ktorej
tresé zawiera elementy wymienione w art.14 RODO.

Obowigzujgce klauzule - w zatgczeniu.

10. Wnosimy o regulacje dotyczace monitoringu wizyjnego (jesli jest). Procedura i
Regulamin w tym zakresie.

Odp.: Monitoringiem wizyjnym zajmuje si¢ administrator budynku, w ktorym SSM | st.
w Sokétce najmuje pomieszczenia. SSM | st. w Sokotce posiada klauzulg informacyjng
dotyczaca monitoringu (w zatgczniku).

11. Czy IOD w ramach monitorowania przeprowadza regularne i systematyczne
sprawdzenia/audyty w zakresie prawidtowosci przetwarzania danych osobowych oraz
przestrzegania rozporzadzenia RODO, ustawy o0.d.o. oraz regulacji wewnetrznych?
Dokumentacja w tym zakresie (plany, sprawozdania, raporty, itp.).

Odp.: Tak, 10D przeprowadza regularne sprawdzenia i audyty w zakresie prawidtowosci
przetwarzania danych osobowych. Powyzsza dokumentacja stanowi dokumentacje
wewnetrzng i zgodnie z utrwalonym orzecznictwem sadéw administracyjnych nie stanowi



informacji publicznej. W zwigzku z powyzszym nie podlega udostepnieniu w trybie ustawy o
dostepie do informacji publiczne;.

Przedmiotowy wniosek/wnioski - nie powinny byé rozpatrywane w trybie KPA. Urzad
powinien procedowac nasze wnioski W TRYBIE Ustawy o dostepie do informacji publicznej

Pozwalamy sobie réwniez przypomnie¢, zgodnie z art. 2 ust. 2 Ustawy o dostepie do
informacii publicznej " (...) Od osoby wykonujacej prawo do informacji publicznej nie wolno
zadac wykazania interesu prawnego lub faktycznego.

12. Wrybie dostgpu do informacji publicznej — zwracamy sie z prosbg o informacje, czy w
zwigzku z monitoringiem wizyjnym miejsc publicznych prowadzonym przez Panstwa

jednostke byta prowadzona byta ocena skutkéw w rozumieniu art. 35 ust. 1 rodo stosownie
do tresci tego przepisu:

»~Jezeli dany rodzaj przetwarzania — w szczegélno$ci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze
spowodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator
przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania
danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza
ocene".

Odp.: Tak, taka ocena byta przeprowadzona, jednakze jedynie w zakresie mozliwym do
przeprowadzenia przez Najemce, jakim jest SSM | st. w Sokétce. Jak to juz byto
wskazywane w poprzedniej odpowiedzi, SSM Sokétka wynajmuje pomieszczenia od innego
podmiotu publicznego. Z podmiotem tym ma tez zawartg umowe powierzenia przetwarzania
danych osobowych. Ponadto prowadzone byly konsultacje z osobg odpowiedzialng u
podmiotu stosujgcego monitoring w zakresie oceny skutkéw naruszenia danych w zwigzku z
monitoringiem wizyjnym. Pracownicy, uczniowie, rodzice oraz goécie sg poinformowani o
prowadzonym monitoringu wizyjnym i zasadach przetwarzania ich wizerunku.

2. W Wojewodzkim Sadzie Administracyjnym w Warszawie odbyla sie 26 sierpnia
2020 r. rozprawa w sprawie skargi Burmistrza Aleksandrowa Kujawskiego na decyzje
Prezesa Urzedu naktadajaca administracyjna kare pieniezna. WSA oddalit skarge.

WSA rozpatrywat skarge Burmistrza Aleksandrowa Kujawskiego na decyzje Prezesa UODO
z 18 pazdziernika 2019 r. w zwigzku z przetwarzaniem przez Burmistrza danych osobowych
w Biuletynie Informacji Publiczne;.

Przypomnijmy, ze jednym z powod6w natozenia kary w wysokoéci 40 tys. zt na Burmistrza
miasta bylo to, ze nie zawart umowy powierzenia przetwarzania danych osobowych

z podmiotami, ktérym przekazywat dane. Ponadto, w decyzji Prezes UODO zarzucit brak
procedur wewnetrznych dotyczacych przegladu zasobéw dostepnych w BIP pod
katem ustalenia okresu ich publikowania. To spowodowato, ze przyktadowo w BIP byty
dostepne m.in. o$wiadczenia majgtkowe z 2010 roku, podczas gdy okres ich
przechowywania wynosi 6 lat, co wynika z przepiséw sektorowych.



Sad na rozprawie oddalit skarge Burmistrza. W uzasadnieniu wyroku sad wskazat, ze nie
znajduje podstaw do uchylenia zaskarzonej decyzji. Zdaniem sadu Prezes UODO
prawidtowo zastosowat przepisy ogolnego rozporzadzenia o ochronie danych osobowych.
Sad takze podkreslit, ze RODO ma zastosowanie do danych przetwarzanych w BIP.

Ponadto WSA uznat, ze organ nadzorczy w sposéb wyczerpujgcy w wydanej decyzji
uzasadnit zajete stanowisko i wysokos¢ natozonej kary.

W ocenie sadu natozona na Burmistrza kara nie stanowi nadmiernego obcigzenia dla organu
i jest adekwatna do stwierdzonych naruszen w obszarze przetwarzania danych.

Wiecej o decyzji Prezesa UODO o nafozeniu kary w komunikacie dostepnym pod
linkiem: https://uodo.gov.pl/pl/138/1240

13. Majac na uwadze powyzsze wnosimy o informacje czy zostata opracowana polityka
retencji danych? Jakich czynnosci ona dotyczy?

Odp.: Czas przechowywania danych osobowych okreslany jest kazdorazowo w klauzulach
informacyjnych. Ustalany jest on indywidualnie, w zaleznosci od rodzaju danych, podstaw
prawnych przetwarzania (przepisy prawa, zgoda), celu, dla ktérego dane sg zbierane. Po
okresie przetwarzania dane sg usuwane (archiwizowane, niszczone lub anonimizowane)
zgodnie z instrukcjg archiwalna.

14. PREAMBULA WNIOSKU O INFORMACJE PUBLICZNA W ZAKRESIE KWALIFIKACJI
10D W ZWIAZKU Z RAPORTEM https://www.nik.gov.pl/kontrole/P/19/007/

GDZIE STWIERDZONO, ZE W WIELU PODMIOTACH I0OD NIE POSIADA
ODPOWIEDNICH KWALIFIKACJI ORAZ STWIERDZONO KONFLIKTY INTERESOW

Art 37 ust. 5 RODO inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegdélnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.
Wedtug UODO Karami administracyjnymi obwarowane sg zatem zaréwno poszczegolne
obowiazki administratoréw danych dotyczgce takze wyznaczania |OD. To na administratorze
spoczywa cigzar wyznaczenia 0D zgodnie z kwalifikacjami i wiedza

prawnicza: https://uodo.gov.pl/pl/225/637

Jednakze warto zrealizowa¢ rekonesans - w tym obszarze i dokona¢ stosownej analizy -
wykazujac troske o bezpieczenstwo danych oraz wydatkowanie $rodkéw publicznych na 10D
zgodnie z kwalifikacjami. Tymczasem czesto na IOD sg wybierani osoby nie majace
kwalifikacji, wiedzy prawniczej. Co gorsza czesto takie funkcje piastujg osoby z
wyksztatceniem informatycznym.

Dzigki kontrolom NIK i UODO oraz dziataniom sfer Rzadowych (w skali makro) w
ostatnim czasie sytuacja ulega poprawie, jednakze bez szybkiej sanacji tego

obszaru (w skali mikro) réwniez w Gminach i jednostkach oswiatowych

- proces ten bedzie w dalszym ciggu przebiegat zbyt wolno -czesto sg to osoby
przypadkowe lub informatycy, zewnetrzni 10D nie majgcy wiedzy prawnicze;j.

V. WNIOSEK



1.1) Na mocy art. 61 Konstytucji RP, w trybie inter alia: art. 6 ust. 1 pkt 3 lit. f, art. 6 ust. 1
pkt 5 Ustawy z dnia 6 wrzesnia o dostepie do informacji publicznej (Dz.U.2018.1330 tj. z
2018.07.10) - wnosimy o udzielnie informacji publicznej w przedmiocie :

Wnosimy o wykazanie kwalifikacji IOD w zakresie wiedzy prawniczej?

Odp.: Funkcjg IOD petni Pani Alicja Surel, radca prawny, wpisana na liste radcéw prawnych
OIRP w Biatymstoku. I0D posiada uprawnienia do petnienia funkcji IOD — przedtozyta
certyfikat Inspektora Ochrony Danych Osobowych z maja 2018 r. i $wiadectwo ukoriczenia
Studiéw Podyplomowych UwB w zakresie bezpieczenstwa informaciji i ochrony danych
osobowych z dnia 3 sierpnia 2020 r. nr 19/BIODO-I11/2020. Posiada praktyke w zakresie
wdrazania procedur ochrony danych osobowych od 2014 r.

Odnosnie wiedzy prawniczej na temat danych osobowych I0D:

1/ cykliczne szkolenia organizowane przez Okregowa |zbe Radcéw Prawnych w Biatymstoku
2/ udziat w Konferencji na temat "Ochrona danych osobowych w konteks$cie zmian regulacji
prawnych", organizowanej dnia 17 maja 2018 roku przez Wydziat Ekonomii i Zarzgdzania
Uniwersytetu w Biatymstoku (dalej "UwB"),

3/ certyfikat Inspektor/Audytor wewnetrzny RODO z dnia 5 maja 2018 r. wydany przez
Centrum Doskonalenia Zarzadzania MERITUM Sp. z 0.0. z siedzibg w Warszawie,

3/ $wiadectwo ukonczenia Studiéw Podyplomowych UwB w zakresie bezpieczenstwa
informacji i ochrony danych osobowych z dnia 3 sierpnia 2020 r. nr 19/BIODO-111/2020

Czy 10D jest prawnikiem? Jakie posiada doswiadczenie?

Odp.: Tak, |IOD posiada wyksztatcenie prawnicze. Ma uprawnienia radcy prawnego,
prowadzi dziatalno$¢ gospodarcza pod nazwg Kancelaria Radcy Prawnego Alicja Surel z
siedziba w Biatymstoku.

Doswiadczenia praktyczne na temat ochrony danych osobowych:

1/ opracowanie oraz wdrozenie Polityki Ochrony Danych Osobowych w jednej z
niepublicznych jednostek o$wiatowych z siedzibg w Biatymstoku (poczawszy od 2014 roku,
tj. pod rzadami ustawy o ochronie danych osobowych z 1997 roku, poprzez RODO). Od
2020 r. jako IOD w w.w. jednostce.

2/ opracowanie i wdrozenie Polityki Ochrony Danych Osobowych w SSM | Stopnia w
Sokotce - poczawszy od 2018 roku.

3/ liczne wdrozenia RODO w spétkach prawa handlowego.

Kto i w jaki sposéb weryfikowat kwalifikacje I0D?
Odp.: Dyrektor Samorzadowej Szkoty Muzycznej | st. w Sokétce.

W jaki spos6b odbywajg sie systematyczne szkolenia pracownikéw prowadzone przez |OD.
Prosze wskazaé, kiedy miaty one miejsce oraz zakres szkolenia — pomijajac ogodlny
instruktaz i zapoznanie si¢ z przepisami dot. ochrony danych.

Odp.: Szkolenia odbywaja sie w trybie stacjonarnym przy okazji Rad Pedagogicznych,
prowadzone przez Panig Alicje Surel IOD w SSM | st. w Sokotce. Szkolenia odbyty sie
12.09.2018 r., 28.08.2019 r., 26.08.2020 r., 12.12.2021 r., 29.08.2022 r.. Oswiadczenia o
zapoznaniu sig z przepisami oraz plan w zataczniku.



Czy na biezaco przekazywane s3 10D do akceptaciji pod wzgledem prawidtowosci w
zakresie ochrony danych osobowych projekty dokumentow tj. projekty umoéw, informac;i

udgstepnianych w Biuletynie Informacji Publicznych, projekty przepisow wewnetrznych
Zwigzanych z udostepnianiem bgdz pozyskiwaniem danych osobowych.

Odp.: Tak.

Nadmieniamy, iz powyzsze pytania o informacije publiczng - wydajg sie szczegolnie istotne
z punktu widzenia interesu publicznego pro publico bono - nawigzujac do art. 3 ust. 1 pkt. 1
Ustawy z dnia 6 wrzes$nia o dostepie do informagiji publicznej (Dz.U.2018.1330 t ). z
2018.07.10) - gdyz ten obszar RODO i kwalifikacji IOD a zwtaszcza doswiadczenia i wiedzy
prawniczej wydaije sie (jak wynika z uprzednio uzyskanych przez nas odpowiedzi) -
szczegolnie wymagaé - wdrozenia procedur aby takie ,przypadkowe" osoby nie petnity takich
funkg;ji.

Pozostate pytania:

1. Czy podmiot prowadzi BIP i pod jakim adresem internetowym.
Odp.: Odpowiedzi udzielono powyzej, w punkcie Il wniosku.

1. Z ustug jakiego dostawcy BIP podmiot korzysta. Czy jest to www.nbip.pl lub

www.bip.edu.pl czy inny (podaé jaki)?

Odp.: Odpowiedzi udzielono powyZzej, w punkcie Il wniosku.

1. Jakie s3 umowne okresy $wiadczenia tej ustugi. Jaka jest wartosé umow brutto w
poszczegoinych okresach? Dane odrebnie za poszczegolne okresy w latach 2017-do
czerwca 2022.

Odp.: Odpowiedzi udzielono powyzej, w punkcie Il wniosku.

1. Prosze poda¢ liczbe informacji publicznych opublikowanych w BIP w latach 2017-do
czerwca 2022r.

Odp.: Odpowiedzi udzielono powyzej w punkcie Il wniosku.

1. Prosze podac liczbe wnioskéw o informacje publiczng jakie wptynety do podmiotu,
liczbe wnioskéw na ktére udzielono odpowiedzi wraz wnioskowang informacja, liczbe
wnioskow na ktére udzielono odpowiedzi odmownej udzielenia informaciji, liczbe
wnioskow na ktére nie udzielono odpowiedzi, liczbe postepowan sgdowych w zwigzku
wnioskami o informacje publiczng. Je$li sad okreslit, ze podmiot pozostawat w
bezczynnosci podac ile razy to okreslit i w poszczegéinych latach Dane odrebnie za
rok 2017, 2018,2019, 2020, 2021.

Odp.: Odpowiedzi udzielono powyzej w punkcie Il wniosku.
2. Whnosimy o udostepnienie wszystkich wnioskéw o informacije publiczng na stronie BIP

3. Whnosimy o udostepnienie wszystkich wnioskéw o informacje publiczng jako informacje
publiczng w latach 2016 do czerwca 2022r.




4. Wnosimy o udostepnienie informacji publicznej w zakre§ie jloéci dni .urlopu
wypoczynkowego pozostatych do wykorzystania kierownlkoyyl jednost'kl oraz
poszczegblnym zastepcom ( jesli s3g)a takze, czy w tym roku kt_ér'ep z tych o§qb zostg{
lub zostanie wyptacony ekwiwalent za niewykorzystany urlop (jesli tak w jakiej kwocie

i komu)

Odp.: Placéwka kieruje jeden dyrektor, ktéoremu pozostato do wykorzysta_mia 11 dni
urlopu za 2022 r.. Dyrektorowi nie zostat i nie bedzie wyptacany ekwiwalent za
niewykorzystany urlop.

Kazdy Podmiot majacy styczno$é¢ z Urzedem - ma prawo i obowigzek - usprawnia¢ struktury
administracji samorzadowe;j

Pozwalamy jeszcze raz przypomnie¢, ze ipso iure art. 2 ust. 2 Ustawy o dostepie do
informaciji publicznej " (...) Od osoby wykonujacej prawo do informacii publicznej nie wolno
zadaé wykazania interesu prawnego lub faktycznego.

Celem naszych wnioskéw jest - sensu largo - usprawnienie, naprawa - na miare istniejacych
mozliwosci - funkcjonowania struktur Administracji Publicznej - gtownie w
Gminach/Miastach/szkotach' jednostkach podlegtych - gdzie jak wynika z naszych wnioskow
- stan faktyczny wymaga wszczecia procedur sanacyjnych.

VL. WNIOSEK
PREAMBULA WNIOSKU O INFORMACJE PUBLICZNA

Whioskodawca jest $wiadomy, Ze nie zawsze administrator zna przepisy RODO, jednak to na
nim spoczywa obowigzek wyboru INSPEKTORA OCHRONY DANYCH ZGODNIE Z

KWALIFIKACJAMI.

Art 37 ust. 5 RODO inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegélnoéci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.

Wedlug UODO Karami administracyjnymi obwarowane sg zatem zaréwno poszczegodine

obowigzki administratorow danych dotyczace takze wyznaczania I0D. To na administratorze

spoczywa ciezar wyznaczenia |OD  zgodnie z kwalifikacjiami i  wiedzg

prawnicza: https://uodo.gov.pl/pl/225/637

Jednakze warto zrealizowaé rekonesans - w tym obszarze i dokona¢ stosownej analizy -

wykazujac troske o bezpieczenstwo danych oraz wydatkowanie srodkéw publicznych na 10D

zgodnie z kwalifikacjami. Tymczasem czesto na IOD sa wybierani osoby nie majgce

kwalifikacji, wiedzy prawniczej. Co gorsza czesto takie funkcje piastuja osoby z

wyksztatceniem informatycznym.

Mggi1a9i L;ODO donoszg o sytuacjach typu - vide - http://www.tvp.info/35; (Materiat TVP info

z r.

Powyzsze informacje utwierdzajg nas w tym, ze sanacja i wydatkowanie pieniedzy

podatnikow w tym obszarze wydaje sie niezbedne, ale wylacznie na osoby majace

odpowiednie kwalifikacje zgodnie z rzeczonym art. 37 ust. 5 RODO.

Zdaniem Whnioskodawcy:

Dzieki dzialaniom sfer Rzadowych (w skali makro) w ostatnim czasie sytuacja

gl:\g_a p:prawie, jednakze bez szybkiej sanacji tego obszaru (w skali mikro) réwniez w
inac

- proces ten bedzie w dalszym ciagu przebiegat zbyt wolno -czesto s3 to osoby przypadkowe

lub informatycy, zewnetrzni IOD nie majacy wiedzy prawnicze;.



W zwigzku z powyzszym:
| Wniosek:

§1.1) Na mocy art. 51 Konstytucji RP, w trybie inter alia: art. 6 ust. 1 pkt 3 lit. f, art. 6 ust. 1
pkt 5 Ustawy z dnia 6 wrzesnia o dostepie do informagii publicznej (Dz.U.2018.1330 t|. z
2018.07.10) - wnosimy o udzielnie informac;ji publicznej w przedmiocie :

Po analizie jednostek :
' Jesli odpowiedz jest twierdzaca wnosimy o wykazanie kwalifikacji IOD w zakresie
wiedzy prawnicze;j?
Odp.: Odpowiedzi udzielono powyzej, w punkcie V.
Kto weryfikowat kwalifikacje 10D przed podpisaniem umowy?

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.

Przypominamy, ze funkcjg IOD dotyczy osoby fizycznej i konkretna osoba musi sie
legitymowaé odpowiednimi kwalifikacjami ( wiedza praktyczna i prawnicza).

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.

3. Dane osobowe bedg przetwarzane w celu realizacji obowigzkéw prawnych cigzgcych na
Administratorze.

W jaki sposéb odbywaijg sie systematyczne szkolenia pracownikéw prowadzone przez
IOD. Prosze wskazac, kiedy miaty one miejsce oraz zakres szkolenia — pomijajac ogolny
instruktaz i zapoznanie sig z przepisami dot. ochrony danych.

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.
Czy na biezaco przekazywane sg IOD do akceptacji pod wzgledem prawidtowosci w
zakresie ochrony danych osobowych projekty dokumentéw tj. projekty umoéw, informagii

udostepnianych w Biuletynie Informacji Publicznych, projekty przepisow wewnetrznych
zwigzanych z udostgpnianiem badz pozyskiwaniem danych osobowych.

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.

§1.2) Dodatkowo, w kontekscie pytania - w trybie wyzej powotanych przepiséw - wnosimy o

) wyszczegolnienie szkolen jakie iod przeprowadzit w podmiocie ( data, plan, czas trwania,
podpisy)

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.

-czy posiadacie dyplomy z wyksztatcenia prawniczego I0D?

Odp.: Tak.

Stan na dzien zlozenia niniejszego wniosku — dotyczacy 2019 -2022r.

Nadmieniamy, iz powyzsze pytania o informacje pupliczna - wydaja si¢ szczegolnie istotne
z punktu widzenia interesu publicznegp pro publlco bgno - Nawigzujac do art. 3 ust. 1 pkt.
1 Ustawy z dnia 6 wrze$nia o dostepie do |_nform_§c1| publicznej (Dz.U.20'18..1330 tj. z
2018.07.10) - gdyz ten obszar RODO i kwalifikacji IOD a zwlaszcza doswiadczenia i

e



wiedzy prawniczej wydaje sie (jak wynika z uprzednio uzyskanych przez nas odpowiedzi) -
szczegobinie wymagac - wdrozenia procedur aby takie ,przypadkowe" osoby nie petnity takich
funkcji. Wediug UODO dziatanie polegajace na wysytaniu zdalnie raportow i dostep do
folderéw jednakowych dla wszystkich podmiotéw jest nieprawidtowe.

Whnosimy o wskazanie wiedzy prawniczej 10D.

Odp.: Odpowiedzi udzielono powyzej, w punkcie V.

Kazdy Podmiot majacy stycznosé z Urzedem - ma prawo i obowigzek - usprawnia¢ struktury
administracji samorzgdowej | MY TO CZYNIMY
Nazwa Wnioskodawca - jest dla uproszczenia stosowna jako synonim nazwy "Podmiot

Whnoszacy Petycje" - w rozumieniu art. 4 ust. 4 Ustawy o petycjach (Dz.U.2014.1195 z dnia
2014.09.05)

Pozwalamy sobie réwniez przypomnie¢, ze ipso iure art. 2 ust. 2 Ustawy o dostepie do

informacji publicznej " (...) Od osoby wykonujacej prawo do informacji publicznej nie wolno
zgda¢ wykazania interesu prawnego lub faktycznego.

Celem naszych wnioskéw jest - sensu largo - usprawnienie, naprawa - na miare istniejgcych
mozliwosci - funkcjonowania struktur Administracji Publiczne;j - gtownie w Gminach/Miastach -

gdzie jak wynika z naszych wnioskéw - stan faktyczny wymaga wszczecia procedur
sanacyjnych.

Vil. WNIOSEK

Szanowni Panstwo,

W zwigzku z badaniem, do ktérego zostatlem wyznaczony, ujgtym w pracy edukacyjnej na
studiach dotyczacych ochrony danych osobowych oraz na podstawie art. 61 Konstytucji RP z
dnia 2 kwietnia 1997r. oraz art.10 ust. 1 z dnia 6 wrze$nia 2001 roku ustawy o dostepie do
informacji publicznej (Dz.U. 2 2019 r., poz.1429) sktadam wniosek o dostep do informacji
publicznej:

1. Czy korzystajg Parstwo z podmiotu zewnetrznego w zakresie funkcji Inspektora Ochrony
Danych (I0D)? Jezeli tak, to prosze podaé:

a) date zawarcia i zakoriczenia umowy
Odp.: od 01.09.2020 r. do 31.08.2023 r.

b)  catkowitg oraz miesieczng wartos¢ brutto za okres jej obowigzywania



Odp.: Wynagrodzenie I0OD to 300 zt brutto miesiecznie co stanowi 10.800 zt brutto przez
okres obowigzywania umowy.

c)  sposob wyboru wykonawcy (na podstawie zapytania ofertowego, zapytania o cene,
przetarg, z wolnej reki, inne)

Odp.: Wyboru dokonano poprzez zapytania ofertowego.

d)  w jaki sposéb zostanie wybrany wykonawca w roku 2023, nastepnych latach lub po
okresie obowigzywania aktualnej umowy

Odp.: Zapytanie ofertowe.

e)  nazwe firmy $wiadczacej ustuge IOD oraz imig i nazwisko osoby wykonujacej prace
Inspektora Ochrony Danych

Odp.:

f) termin przeprowadzenia ostatniego szkolenia pracownikéw
Odp.: 29.08.2022 r.

9) termin ostatniego audytu w siedzibie jednostki

Odp.: Audyt zaplanowano na wrzesier/pazdziernik 2022.

2. Wnoszeg o wskazanie planowanych kwot w budzecie roku 2023 przeznaczonych na
zadania zwigzane z RODO.

Odp.: 5000 zt

3. Czy byt u panstwa przeprowadzony audyt KRI w latach 2016-20227 Jezeli tak, to prosze
poda¢:

a) Wykonawca — firma zewnetrzna czy pracownik instytucji
b) Termin ostatniego audytu KRI

c) Jezeli 3a to firma zewnetrzna — prosze o wskazanie wartosci brutto przeprowadzonego
audytu

Odp.: Audyt zaplanowano na wrzesien/pazdziernik 2022.

MAMY PRAWO WIEDZIEC

Nadmieniamy, iz powyzsze pytania o informacje publiczng - wydajg sie szczegdlnie istotne z
punktu widzenia interesu publicznego pro publlco“bono - nawigzujac do art. 3 ust. 1 pkt. 1
Ustawy z dnia 6 wrze$nia o dostepie do informacji publicznej (Dz.U.2018.1330 t . z
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